- k7 o

IMPLEMENTACION DE UN SISTEMA DE CONTROL INTERNO
EN UN CENTRO DE PROCESAMIENTO DE DATOS

Carlos A. Petrella ‘
Ministerio de Transporte y Obras PUblicas
Montevideo - URUGUAY

RESUMEN:

El estudic plantea los principales problemas’
derivados del desarrollo de un Sistema de Control Interno en un
Centro de Procesamiento de Datos, describiendo las distintas
etapas que se cumplen para implantarlo.

 Primero, se plantean problemas de capacitacidn
del personal y las necesidades practicas de . ajustes
organizativos; luego, el énfasis se traslada a los problemas
derivados de 1la falta de continuidad del servicio, para
proyectarse a continuacidn sobre el control de costos
operativos y nivel de servicio y por ultimo, hacer hincapié en
la planificacidn como factor importante para impulsar el
desarrollo de los sistemas de informacidn.

ILa base de la estrategia propuesta para encarar
la implantacidén del sistema tiene como objetivo crear una
adecuada conciencia de la magnitud de los problemas derivados
de la falta de control, buscando ganar la colaboracidn del
personal en todos los niveles a través de procedimientos que
establezcan objetivos comunes, identifiquen riesgos, definan
dreas de responsabilidad individuales vy utilicen estos
resultados para medir la contribucidn de cada empleado al
cumplimiento de los objetivos corporativos.

El estudio recoge planteos tedricos vy
experiencias practicas de varios paises latinoamericanos,
analizando propuestas, para solucionar los principales
problemas que se enfrentan al desarrollar controles en los
sistemas de procesamiento automatico de datos.
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PLANTEO DEL PROBLEMA

Uno de los principales problemas que enfrentaremos al
desarrollar controles es el derivado de que en el pasado, los
criterios de disefio de procedimientos de control sobre los
sistemas informdticos han puesto énfasis sobre aspectos
tecnolégicos postergando la consideracidn de aspectos
vinculados con la organizacién, su personal y la propia gestidn
de administracién de -los recursos. (Referencia: System
Auditability and Control, (Control Practices Report) Preparado
por The Institute of Internal Auditors, Inc.).

Es mds, la definicién de sistemas de procesamiento de datos.

(SPD)  suele’ aplicarse en forma restringida limité&ndola
exclusivamente a 1los equipos electrdnicos y su software
asociado. Sin embargo, un SPD incluye ademis otros componentes:
personal, materiales y procedimientos que actdan sobre la
materia prima (datos) para obtener el producto elaborado
(informacidn). Por supuesto, objetivamente no puede dudarse de
la importancia de cualquiera de ellos, sin embargo
frecuentemente se responsabiliza en forma genérica a la

computadora de la mayorfa de los incidentes que ocurren en

torno a un SPD. Es mds, quien no ha escuchado alguna vez 'el
computador se equivocd" sin que el acusador vislumbre sombras
de sospechas de fallas en el entorno del mismo. Evidentemente
los problemas de funcionamiento del sistema pueden deberse
directa o indirectamente a cualquiera de sus componentes. A su
vez estos componentes estdn muy interrelacionados, razdn por la
cual por ejemplo, una falla en los procedimientos repercute en
la cali'ad del producto terminado tan fuertemente como un
error de l6gica en un programa, o un incidente en la operacién
" del computador. '

Asi pues todo el sistema debe disponer de filtros de. control de
calidad en cada paso de la cadena de produccién hasta la
obtencién del resultado deseado. El problema reside en que, a
pesar de que existe concenso respecto a que los filtros son
necesarios, los sistemas mecanizados suelen prescindir
peligrosamente de ellos.

La desinformacién 1lleva a disefiar sistemas sin los debidos
controles y requisitos de auditoria que luego hacen muy
dificultosa la evaluacidén de su funcionamiento.

(Que pensaria un gerente bancario si se pagara un cheque sin
control de saldos y sin autorizacién previa? Seguramente se
alarmarfia y realizaria una investigacién del hecho tratando de
determinar responsabilidades. Sin embargo como contrapartida,
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iqué controles se exigen sobre el acceso a los recursos, y ‘la
proteccidén de registros, los procedimientos de recuperacidén vy
resguardo sobre los archivos de cuentas corrientes una vez
mecanizados? Obviamente la indiferencia para evaluar el
funcionamiento de un sistema mecanizado es solamente producto
del desconocimiento de su impacto sobre la organizacidn por
parte de usuarios y especialistas.

Ante este panorama, queda claro que, deberia haber siempre un
vinculo estrecho entre las funciones de control -interno vy
procesamiento de datos, no solamente a nivel de la organizacidn
de la unidad encargada de procesamiento, sino, a nivel de los
sistemas de informacidén que usan procesamiento electrdénico de
datos. Es m8s, los propios sistemas de informacién deberian
scr considerados parte del activo de la organizacidn vy
custodiados con tanto csmero como las mismas cuentas bancarias
(Referencia: El control interno sobre un sistema auftomidtico de
procesamiento de datos del autor).

LA IMPLANTACION DE UN SISTEMA DE CONTROL INTERNO

El enfoque planteado refuerza la idea de que la instalacién de

un sistema de control interno es un proceso dindmico que
involucra a todos los integrantes de la organizacién y cuya
cooperacidén es imprescindible para mejorar el comportamiento de
los sistemas de informacién. Como consecuencia del caracter

dindmico de los sistemas, el proceso -de implantacidén de un

sistema de control interno se va desarrollando ciclicamente y
n cada ciclo se diferencian periodos: relevamiento,
elaboracidén de una propuesta, implantacién y evaluacidn.

Cada ciclo se inicia con un relevamiento para recconocer
problemas que directa o indirectamente afectan la calidad del
servicio. Luego se intentan aplicar estandares correctivos con
el objetivo de normalizar el funcionamiento del &dreca afectada.
Posteriormente se definen mecanismos para controlar el proceso
verificando 1los resultados, buscando eficacia primero, vy
eficiencia después. Por dltimo sobre la base de la informacién
recogida, se inicia un nuevo ciclo.

Una vez cumplido cada ciclo se retro-alimenta el sistema
logrdndose un mds eficiente reconocimiento de problemas que
provocan nuevos ajustes que mejorardn aun mis el sistema.

A su vez como las necesidades de la organizacidén van cambiando
en cada ciclo (relevamiento, propuesta, implantacifn vy
evaluacidn) variardn los objetivos de acuerdo con su grado de
evolucién. En ese sentido, se podrian diferenciar etapas en la
evolucién en los sistemas de informacién y los Centros de
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Procesamiento de Datos (CPD) que van desde la prdicticamente
inexistencia de controles hasta la madurez institucional y que
aportan gradualmente garantfas crecientes. La primera eiapa,
pone énfasis en 1la capacitacién y los ajustes organizativos,
pasando luego, en wuna segunda ‘etapa, por los esfuerzos
vinculados con el mantenimiento de la continuidad del servicio,
para hacer después incapié en el nivel de servicioc y el control
de los costos operativos y proyectarse al fimal, en la cua:
etapa, sobre tareas de. planificacién, estructurandc plancs
desarrollo viables y no expresiones de deseo que no siemp
pueden ponerse en prdctica. Asi pues, las etapas - que 5¢
identifican en la evolucién hac1a la madurez son las siguientes:

e
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1) " La capacitacién y los ajustes organizativos (bdsqueda)

2) La continuidad del servicio (seguridad)

3) Los costos operativos y los niveles de servicio (control)
1y La planificacién (desarrollo)

[}

La definicién de estas etapas no implica que por ejemplo, si al
énfasis en un. perfodo estd puesto en la continuidad del
servicio no exista interés por abaratar costos de opcracidn o
no haya preocupacxén por la queja de los usuarios ante un nivel
del servicio que consideran inadecuado.

A continuacién, se detallan las caracteristicas de cada etapa y
5

las principales actividades que se derivan de las wetas
planteadas a cada nivel de la evolucién. '

ETAPA 1 BUSQUEDA

o

b
fa
n

La primer etapa, al igual que al nacer un ser humano, es
descubrimientos, y apunta al conocimiento de sus propi
posibilidades y la adaptacién al ambiente.

Asi, pues, el trabajo <comienza por los ajustes en 1la
organizacién. Cuando se busca realizar ajustes organizativos

con vistas a mejorar los sistemas de control interno, la
participacién de todos los integrantes de la organizacidn y en
particular de los especialistas de su CPD es fundamental. U1

personal debe ser involucrado desde el comienzo del proceso de
tal manera de que no sienta que los controles se le imponen
sino que deben ser implantados para salvaguardar su propia
fuente de trabajo y, mds generalmente, los objetivos de 1la
empresa protegiendo sus dreas criticas.

Una forma de involucrar al personal es enfrentarle con los
riesgos que cada uno individualmente asume al no disponerse de
sistemas de proteccién y control.
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A su vez, para que cada uno, en la medida de sus posibilidades,
_aporte soluciones a los problemas, deberia brindarse un curso
inicial sobre organizacién y control interno de los sistemas de
informacién y mis especificamente, para algunos de ellos, de la
propia ''cocina' de los sistemas: su CPD. Estos cursos
deberian permitir introducir a los wusuarios en el mundo
informdtico y acercar a los especialistas al mundo empresarial
para que de ambas vertientes se obtenga un diagnéstico integral
de los puntos fuertes y débiles de la organizacién como un
todo. Debe buscarse por esta via una mayor integracién para
que todos reconozcan que el ambiente es el mismo y que las
diferencias no son mds que perspectivas personales al mirar el
mismo terreno (Referencia: Introduccién al procesamiento de
datos del autor.). )

La reorganizacifn con un estilo abierto de participacidn
permite eliminar brechas y descubrir el camino hacia la
utilizacién de la computadora como una herramienta.

Con esta Jptica, se podrian hacer ajustes organizativos sin
limitar la motivacién de 1las personas que estdn vinculadas
directa o indirectamente con los sistemas, ya sceca por haberlos
desarrollado inicialmente o por ser sus usuarios mds.
importantes. En esta primera etapa, deberian individualizarse
~las dreas claves de toda la organizacién y de su CPD en
particular para concentrarse en ellas. Como producto derivado
de este estudio, deberia poder responderse a preguntas como:

;Cudles son los objetivos de esas dreas claves, incluyendo el
CPD?

(Qué limitaciones en los sistemas de control nos impiden o
dificultan alcanzarlos?

(Cémo puedo utilizar la organizacién y el personal del CPD para
superar estas limitaciones?

(Cémo puedo utilizar la computadora para ayudar a las personas
a superar esas limitaciones?

Un primer resultado préctico de esta etapa es lograr que el
personal se sienta parte activa y ' responsable de la
implantacidn de cambios y un segundo resultado prdctico es la

generacién de una lista de todos los recursos criticos de la
instalacién  (hardware, software, materiales, personal v
sistemas de informacién) con vistas a encarar la segunda
etapa. La clave es entonces aportar conocimientos sobre el
tema que con el adecuado incentivo se reflejan en 1ideas
concretas que surjan naturalmente desde dentro sin que resulten

impuestas. Esto, por supuesto, no implica que el trabajo del
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asesor sea totalmente pasivo, sino que actua como un
catalizador para acelerar las reacciones que buscan mejorar la
organizacién.

Este es el principio para -iniciar el cambio. Buscar IDEAS
RENOVADORAS que, con el apoyo de la organizacién, se podrén
convertir en proyectos y &stos luego en realidades.

ETAPA 2 SEGURIDAD

Obviamente, el ciclo de <capacitacién no termina en los
conocimientos bdsicos impartidos in%cialmente. Luego del
incapié inicial en la identificacién general de componentes en
una unidad, el énfasis debe trasladarse a 1los aspectos
vinculados a la CONTINUIDAD DEL SERVICIO. Esto se traduce, en
primera 1instancia, en un andlisis de 1los dispositivos de
seguridad que tiene el sistema. '

La organizacién debe evaluar los recursos y los incidentes
potenciales para cuantificar los riesgos y hacer un dictamen de
la situacidn. Para encarar este trabajo es sumamente prictico
disponer de una lista general de control. (Referencia: 42
Suggestions for Improving Security in Data Processing
Operations IBM)

Ademds, debe tenerse en cuenta que el estudio seri mis sencillo
si se dispone de un inventario actualizado de recursos de la
instalacién. Asi pues la tarea de realizar un inventario o
bien actualizar uno existente es una piedra funadmaental para
construir um sistema de control. (No se puede contrelar lo que
se desconoce). Ahora bien, esta tarea no debe realizarse a
ultranza; incluyendo cualquier producto que se encuentre, ya
que de ese inventario general, no todos los recursos tienen el
mismo valor. Pensando en ello, pueden seleccionarse recursos
sensitivos (aquellos cuya pérdida o destruccién causa un dafio
material importante a la organizacién (afectando inclusoc su
situacién patrimonial) tratarlos especialmente, como forma
inicial de reducir la cantidad de elementos a considerar.

Ese tratamiento inicial incluye detalles de quien administra
cada recurso sensitivo (PROPIETARIO), como lo hace
(PROCEDIMIENTO), quien accede (USUARIO) y desde donde (LUGAR).

Ademds, es importante disponer de wuna historia de los
resultados de la gestifén hasta el presente. A partir de estos
datos se verificaridn 1los incidentes realmente ocurridos vy
aquellos que puedan ocurrir. _ ‘

El problema es cémo determinar aquellos que potencialmente
pueden ocurrir. Como posibles gufas se pueden considerar las
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exposiciones a las que se ven enfrentados genéricamente los
servicios informiticos o mds particularmente aquellos con
marcadas semejauzas con el que estd siendo ajustado.

Con esta 6ptica podemos considerar inicialmente la siguiente
lista: '

1) Falla en los equipos y los programas (destruccidn de
plstas en un disco, cintas magnéticoas
averiadas,procesador fuera de servicio, crrores de

programacién que dafian archivos).

2) ~ Utilizacién maliciosa o criminal de 1los recursos
(sabotaje, operacién malintencionada del computador,
espionaje industrial, extorsiénm). ‘

3) Invasién de  privacidad (obtencién indebida  de
informacién con propésitos politicos, econdmicos o
simple curiosidad).

4) Catdstrofes (incendios, inundaciones, guerra, ctc.)

"La medida de 1la importancia de cada categoria para una
organizacién en particular sélo puede darla. la propia
organizacidn,

Dificilmente en un libro se encuentra una receta para encarar
semejante tarea. Sin perjuicio de ello, no estid demds estudiar
los planteamientos hechos. por otros, especialmente si existen
variados ejemplos de situaciones reales que puedan asimilarse a
las propias.

Este esfuerzo inicial debe idientificar aquellos incidentes que
pueden ocurrir en la organizacién ya que nadie estd prevenido
de lo que desconoce.

(Referencia: Security Accuracy and Privacy in Computer Systems
James Martin es el planteo inicial y ejemplos) '

Una vez identificados los incidentes potenciales, “deben
analizarse los costos operativos de los mecanismos de
prevencién o proteccién y compararlos contra los riesgos
derivados de los controles no implementados. Debe verificarse
concretamente si- el costo de la proteccién del recurso no es
superior al costo de los percances derivados de la falta o
insuficiencia de procedimientos de seguridad.

Para hacer la comparacién, hay que estudiar el impacto que
tienen los incidentes sobre el servicic, por ejemplo,
imposibilidad de procesar, pérdida de informacién o bien
invasién de privacidad por copia o acceso no autorizado.
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Ahora bien, estos planteamientos no son mds que herramientas
auxiliares para determinar la real situacién de una
organizacién en caso general, pero volviendo al punto inicial,
el problema de como encarar la seguridad en un sistema de
procesamiento de datos, es mds complejo que puntear una lista
de posibles controles y sus ponderaciones relativas.

Una posible alternativa puede encontrarse en el desarrollo de
un plan integral de revisién del aspecto seguridad en una
instalacidn. Al respecto, el siguiente planteo. en etapas
podria ser una posible solucién:

1) Definir 1la filosoffa que aplicard la organizacién
respecto de todos sus sistemas de proteccidn.

2) Establecer el valor real que la organizacién dard a
determinados recursos que deben protegerse.

3) Definir un presupuesto para seguridad.

4) Delimitar responsabilidades y definir procedimientos de
control. :

5) Poner en préctica los procedimientos.

La idea de este plan es que la direccidén superior defina la
escala de valores de la organizacién con respecto a los riesgos
potenciales que se le plantean. Recién alli tendrd sentido el
estudio técnico y a partir de él las recomendaciones que se
efectden.

Para lograr este objetivo debe enfrentarse al.personal superior
con las carencias que tiene su organizacién. Con ese objetivo,
se puede hacer una encuesta de opinién para quc quede
determinada la situacién del 4rea bajo su supervisidén en los
aspecto vinculados al tema. Como paso siguiente y mediante
entrevistas personales se puede enfrentar al gerente con los
riesgos potenciales de los que él1 es responsable y que de
acuerdo con la encuesta no ha asumido. Estas charlas pueden
ser el punto de partida de una toma de posicién gerencial ante
el tema. (Referencia: The considerations of Physical Security
in a Computer Environment IBM, ver Auditing the Security
System). :
Si el plan tiene éxito, definir objetivos es mds facil pues
puede surgir del ccncenso de los interesados y tener un sentido
global que alcance toda la instalacién.

Esto dltimo es importante pues debe tenerse en cuenta que  los
riesgos no pueden evaluarse independientemente. La proteccidn
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de un componente en desmedro de otro da la misma garantia que
el eslabén mds flojo de una cadena a la tensién que la misma
puede soportar sin romperse., Por ejemplo una empresa que Ciene
sistemas de resguardo contra accesos no autorizados, incendios,
cortes de energia, £fallas prolongadas en los equipos pero
resulta que se le inunda el centro de cémputos que estd en el
subsuelo por un problema de desagiie ante una lluvia wmuy intensa
¢(se puede decir que es un ejemplo de perfeccidn?

A partir de una definicién adecuada de los recursos que deben
protegerse y de una estimacién de su valor, es mucho méas
sencillo distribuir la asignacidn de un presupuesto dado.

Obviamente, como en otros temas, el wmonto adjudicado al rubro
seguridad es un problema de politica de la empresa pero con la
salvedad de que si se dispone de informacidn pormenorizada de
la situacién de todos los bienes informdticos, se puede
resolver el problema con mayor razdn de .causa.

Finalmente, ese estudio debe concluir con un informe sobre el
nivel de seguridad actual y recomendaciones a corto, mediano y
largo plazo, brindando estimaciones de costo-beneficio de la
solucién recomendada y sus alternativas. Si el plan tiene
éxito, la implantacidén serd mids sencilla, pues contard con
apoyo del nivel superior.

Obviamente, esto no garantiza su éxito final, resta "vender" 1la
solucidén a todos los niveles para lo cual 1los detalles
operativos deberdn ser ajustados de manera que no se chogque
innecesariamente con el personal encargado de poner en prictica
las medidas recomendadas. '

ETAPA 3 CONTROL

El control del nivel de servicio y los costos operativos de una
instalacién surge como requerimiento adicional, wuna vez que
existen ciertas garantias sobre la continuidad del servicio.
Después de que las cosas '"salen" es natural que se desee que
""salgan bien" y a "~ sto minimo". ’

La idea de un servicio 'bien' prestado estd vinculada con las
eitpectativas del usuario respecto del mismo. Por tal motivo el
nivel de servicio debe definirse en coordinacidén con los
‘usuarios de los sistemas.

A su vez, estos niveles de servicio deben expresarse en
términos tales que sea sencillo evaluar su cumplimiento.
Algunos indicadores pueden ser los tiempos de respuesta miximos
admitidos para una determinada transaccién medidos en segundos,
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los tiempos diarios de disponibilidad del servicio medidos en
horas, las garantias de utilizacién medidos en porcentajes y
con interrupciones méximas que serdn admitidas medidas en
unidades de tiempo.

Por ejemplo, para la transaccién depbésito en caja de ahorro, el

tiempo de respuesta médximo serd de 5 segundos. El servicio
estard disponible durante todo el horario bancario y dos horas
adicionales después del cierre. Podrd utilizarse

respectivamente el servicio el 95% del tiempo de disponibilidad
estimada y en ningdn caso las interrupciones por problemas en
casa matriz serdn mayores de 3  horas. Para estos casos
excepcionales de interrupcidén se dispondrd de un sistema local
en cada dependencia y se bloqueardn los movimientos cruzados:
entre dependencias.

Un buen punto de partida para establecer niveles de servicio es
definir con precisién que utilizar para medir el servicio.
Para ello es dGtil definir que se entiende por: disponibilidad,
capacidad, rendimiento y confiabilidad.

Disponibilidad: es el tiempo en que el servicio estd operativo.
Capacidad: es una medida de volumen de trabajo mdximo que
puede ser procesado en un tiempo fijo.

Rendimiento: es una medida de volumen de trabajo que es
procesado en un‘tiempo fijo. ' ’

Confiabilidad: es la posibilidad de utilizar los recursos con
la disponibilidad, capacidad y rendimiento establecidos.

Surge entonces una interrogante: jcémo medir esos factores en
un sistema de procesamiento de datos?

Algunos 1indicadores para evaludar cada uno de los factores
anteriores pueden ser; ‘
DISPONIBILIDAD Porcentajes absolutos
' Distribucién en el tiempo
Estadisticas de tipos de incidente
Tiempos promedio de resolucién de problemas

CAPACIDAD Cantidades de instrucciones por segundo
Velocidades de transferencia entre dispositivos
de la configuracién
Velocidad en lineas de trasmisién
Lineas por minuto
Transacciones por segundo
Trabajos por hora
Traducciones por dia

RENDIMIENTO Tiempo de respuesta por transaccién
Porcentajes de utilizacidén de los recursos
Distribucidén de uso de los recursos
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Programas modificados por unidad de
tiempo/programador

Lineas de programas desarrollados por unidad de
tiempo/programador

CONFIABILIDAD Encuestas
Informacidn histérica

Ademd&s, la confiabilidad puede medirse sobre -la base de
indicadores que vinculen datos obtenidos indirectamente de
DISPONIBILIDAD, CAPACIDAD y RENDIMIENTO, como ser:

= Disponibilidad durante una jornada completa

- Tiempo entre incidentes

~ Duracidn de incidentes )

-~ Distribucién de los tiempos de respuesta en un

lapso de tiempo dado.

Estos elementos pueden servir de referencia para cuantificar la
situacién de wuna 1instalacidn. A su vez, permiten obtener
indicadores de utilizacidédn de los recursos.

El problema una vez identificados los niveles es cémo controlar
su cumplimiento y su costo.

E1 eje es el control de actividades de produccién y desarrollo
vy su comparacidn contra los estandares de la instalacidén o, mis
genéricamente, del mercado en ambientes similares. Un punto de
partida para contralor de actividades es la obtencidén de
reportes apropiados como subproducto de la bitdcora de consola,‘
de los sistemas de contabilidad automdtica o de herramientas de
medicién de performance.

Estos estudios permiten incluso estimar costos operalivos por
ambiente y més detalladamente por usuario llegando incluso a
controlar la gestién de los especialistas dentro del CPD.

Adicionalmente, también es dtil disponer de inforwmacidn de
operaciones como ser: libro de incidentes contenicndo causa
del incidente, fecha de apertura, fecha de cierre y soluciédn
adoptada; libro de quejas de los wusuarios; libro de datos
entrados y re-ortes distribuidos, conteniendo fecha, hora vy
descripcidn del envio; consumo de suministros (especialmente
papel y cintas de impresora, para conformar resultados de
calidad del servicio obtenido por otras vias (Referencia:
Casos pricticos para estudio de Auditoria de Sistemas del
autor).

Con respecto al 4drea de desarrollo existen indicadores de
productividad que se pueden extraer indirectamente del sistema
de contabilidad aunque, hoy por hoy, es prdcticamente
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insustituible una metodologfa de desarrollo y control interno
de aplicaciones que apunte a medir mis la calidad que la
cantidad de trabajo (Referencia: Programming Real-time Computer
Systems, James Martin)

O ro aspecto importante es el vinculado con las ‘tareas de
mantenimiento de la instalacién o, mds genéricamente, con la
determinacidén y resolucién de problemas derivados de cambios.

La determinacién de problemas .es wuna - especialidad; 1los

procedimientos en el manejo de la determinaciénm de problemas
han dejado de ser wun asunto que se pueda controlar
empiricamente para dar lugar a un tratamiento cientifico, lo
que exige una formulacién teSrica  adecuada y muchos
conocimientos té nicos (Referencia: El control de la gestidn de
cambios del autor).

ETAPA 4 PLANIFICACION

A medida que las organizaciones se van haciendo mis grandes y
complejas van perdiendo flexibilidad y deben soportar una mayor
inercia ante 1los cambios. Con los vehiculos sucede algo
similar; es mds fdcil manejar un pequefio auto que un camién de
10 toneladas; a su vez, detenerlo, ponerlo en marcha o doblar
implicard mayor o menor dificultad de acuerdo al peso vy
caracteristicas de la carga. El problema no es solo la pericia
del conductor (la direccién), también influye el estado de la
carretera (ambiente), el acompafiante (asesoramiento). y la hoja
de ruta (planificacién) en otros factores. Este Gltimo
elemento es importante pues, sin una buena hoja de ruta no se
puede preparar el vehfculo con suficiente antelacién para
enfrentar los peligros de 1la carretera, lo que aumenta el
riesgo de accidentes a la vez que obliga a reducir el régimen
de marcha.

iCémo combatir los problemas derivados de la administracién de
organizaciones muy grandes?

Una respuesta, sin duda, es: Planificar a largo plazo. Ahora
bien, inmediatamente surge la pregunta.

(Cémo planificar a largo plazo?

Primero hay que tener definidas p011t1cas a nivel superior, en
base a estas politicas establecer objetivos y en concordancia
con ellos, planez a mediano plazo.

Es como levantar un edificio en el que en cada piso se asienta
en el inferior y todos ellos en los cimientos con la diferencia
de que se lo contruye de arriba para abajo.

Incluso hay quienes afirman que todavia hay un nivel mds alto,
los '"'dogmas'" que le dan continuidad a una organizacidn por
generaciones (Referencia: Una Empresa y sus Credos, WATSON
Jr.).
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El problema es como construir ese edificio.

El principio es el mismo que en cualquier actividad:
involucrar el nivel superior, a aquel que dirige y toma las
decisiones més importantes. Con este criterio, el primer reto
es integrar a la Administracién Superior en grupos de trabajo
interdiciplinarios para la definicién de los grandes sistemas
de informacidén que apoyan a la organizacién para alcanzar las
metas polfticas que &sta se ha propuesto.

Habrd que trabajar luego en la definicién prictica de los
objetivos fundamentales de cada &rea funcional, identificando
problemas de cardcter general. y definiendo planes concretos
para corregirlos. Recién en este punto se deberd pensar en los
problemas técnicos derivados de la mecanizacién de los sistemas
y los recursos para emprender su implementacidén  por
computadora. Luego 1los recursos financieros definirdn la
estrategia o seguir para la mecanizacién de los sistemas. :

Sin embargo, este punto es critico ya que en esta etapa pueden
perderse de vista los objetivos de 1la organizacién al ser
"sustitufdos" por los objetivos del propio CPD que suelen estar
en manos de especialistas sin que se arbitre ninglin sistema de
control que rectifique posibles desviaciones.

Por sobre todo no debe olvidarse que la informdtica es un
recurso que, aunque muy versdtil, no tiene un fin por si mismo
sino que es un medio para operar, controlar y decidir en una
organizacién. '

Una herramienta sumamente Gtil para controlar la gestidén y para
asegurar que los planes se ajusten a las necesidades de la
organizacion y que puestos en marcha se cumplan es la DIRECCION
POR OBJETIVOS (DIPO) que aplicado al 4rea informdtica garantiza
como beneficio adicional una visién mds global de los problemas
de una empresa.

Ademds, el ciclo de la DIPO ayuda a controlar la gestidn ya que
no solamente permite detectar &reas claves definiendo objetivos
para cada uno de ellas sino que orienta para establecer planes
de accién concordantes con dichos objetivos y ‘''obliga" a
establecer puntos de control para evaluar resultados vy
retroalimentar el sistema evitando grandes dcsviaciones
(Referencia: Curso de Introduccién a las técnicas DIPO de J.
Antonelli).

CONCLUSIONES

Los controles deben abarcar todos los componentes del sistema.
Esto es personal, equipos, materiales y procedimientos que son
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utilizados en el ciclo de elaboracién de la informacidén. A su
vez, debe  existir cierto equilibrio que no deje abiertos
flancos de mayor exposicidén por haber concentrado los controles
sobre un 4rea en desmedro de otra. En la medida en que los
controles deben ser aceptados como soluciones a los problemas
planteados, su introduccién deberia surgir naturalmente y ser
apoyada desde el seno de la organizacién. Para lograrlo de la
misma manera que un bebé comienza gateando para luego caminar a
los tropezones y, por udltimo, aprender a caminar correctamente
e incluso a correr, la implementacién de sistemas de control
interno requiere un proceso de concepcidén y desarrollo para
luego alcanzar la madurez y por que no, en algunos casos

acogerse a la "jubilacidn' cuando ya no esten en condiciones de
rendir los frutos que en otra etapa brindaron.

Los problemas mis dificiles de resolver al implantar un sistema
de control interno, no son los estrictamente técnicos. El
talén de Aquiles en la estrategia de implantacidén es ganar la
colaboracién del personal. Debe  buscarse entonces un
procedimiento por el <cual el  personal de Direccién y sus
subordinados identifiquen objetivos comunes, definan 4reas de
responsabilidades de cada persona de acuerdo con los resultados
que se esperan de su trabajo y utilicen esos resultados para
medir la contribucién de cada uno de sus emplcados al
cumplimiento de los objetivos corporativos.

De esta manera, podrd encaminarse la fuerza individual de cada
persona, serd mids ficil establecer formas de trabajo grupales y
podrd armonizarse las metas individuales con el fin comin.

No debe olvidarse que la real dificultad al impulsar nuevos
sistemas de control se encuentra en el espacio interior, ese
que todo hombre tiene entre oreja y oreja y que requiere tiempo
para ser modificado. Ademds, en ese espacio es dificil imponer
cambios; hay que lograr que sean aceptados y para ello hay que
estar dispuestos a actuar con flexibilidad para lucgo recoger
los frutos del esfuerzo.



